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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
 بسم الله الرحمن الرحيم
      
 
 *د/محمد على أبوبكر ادم                 
 مقدمة
فى اتخاذ  ةورئيس يةساسعملية أدارية تعد لا شك أن نظم المعلومات الإ  
 للتحديات الراهنة فى هذا ونظرا   المنظمات والمؤسسات ،القرارات لا سيما فى 
نصرا  عنها تمثل إذ إدارية اهتماما متزايدا مفهوم نظم المعلومات الإ يالعصر فقد لق
 ا .مهم
 العمل نه من الصعب تحديد اتجاهاتأن نظام المعلومات الإدارية يؤكد إ
كما أنه من غير الممكن  ، دون أن تكون هناك معلومات هوأهداف هواستراتيجيات
تنفيذ نشاطات المنظمة ومتابعتها والسعي إلى تطويرها دون أن تتوفر معلومات 
ل المعلومات من خلا لحفظمناسبة  ا  دقيقة ومنظمة ومبوبة ، ولقد تم ابتكار نظم
بل طيع أن تقاعلى الحاسوب بأنواع متطورة من التقنيات الحديثة التي تست هاإدخال
 .تهاومعالج المعلومات المشكلة ، ويقصد بذلك تحويل أسلوب حفظ
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
لى بناء نظم إدى أساس الذى المعلومات كان الأ ان انتشار تكنولوجيإ 
ن من نعرفها بأنها مجموعة أنستطيع  وتصميمها واستخدامها ودارية المعلومات الإ
،  تت تساعد فى اتخاذ القرارالى معلوماإالعناصر البشرية المدربة لغرض تحويلها 
لى إحتاج تعمال الكبيرة التى دارية سهل الكثير من الأن نظم المعلومات الإأكما 
 دارة المنظمات وفى اتخاذإهداف أ، ولها دور كبير فى تحقيق ين وقت وجهد كبير 
 دارية.القرارات الإ
ية والرقابة المقال المقدمة ومفهوم الرقابة على نظم المعلومات الإدار يتناول  
ة مباشر العامة ومفهوم نظم المعلومات الإدارية وأهداف أمن المعلومات والتهديدات ال
ج وغير المباشرة ، ومكونات أمن نظم المعلومات ، و البرامج الضارة ، و البرام
 المضادة للفيروسيات ، والخاتمة والتوصيات.
 أوًلا:مفهوم الرقابة على نظم المعلومات الإدارية:
يتزايد الاهتمام بتوفير الوسائل الكفيلة بحماية نظم المعلومات والرقابة على   
عملياتها بهدف ضمان استمرارية عملها بالطريقة المطلوبة ، كما يمكن أن تكون 
مصدرا  لمشاكل خطيرة فى حالة تعطلها عن العمل لأي سبب من الأسباب ، 
وكذلك الكوارث  فالتصرفات غير الصحيحة سواء عن قصد أو غير قصد ،
الطبيعية يمكن أن تجعل نظم المعلومات تعمل بطريقة غير الطريقة التى صممت 
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
من أجلها ، وفى مثل هذه الحالات تصبح هذه النظم مهمة جديدة ومسؤولية كبيرة 
أمام إدارة نظم المعلومات الإدارية فى المنظمة ، وهى ضرورة توفير الوسائل 
التى يمكن أن تؤدي إلى تعطلها أو توقفها عن  الدقيقة لمواجهة جميع الأخطار
العمل ، وفي حالة حدوث ذلك لا بد من إعادة تشغيلها بأسرع وقت ممكن وتسمى 
 هذه الخطوة الهامة والضرورية جدا ، لحماية وأمن النظم المعلوماتية . 
تهدف هذه الخطوة إلى حماية الموارد المحوسبة من الأخطار والتهديدات 
ير المقصودة التى يمكن أن تؤدى إلى عمليات غير مسموح بها مثل المقصودة وغ
 العملتعديل أو انكشاف او تخريب البيانات أو البرامج . كما تهتم فى الوقت ذاته ب
على المحافظة وحسن أداء التجهيزات المحوسبة وا  تاحتها بشكل مستمر لتقديم 
من مع تزايد إعتماد الخدمات المطلوبة. وتتزايد أهمية إجراءات الحماية والأ
منظمات الأعمال على الحماية التي هي من أهم وظائف إدارة نظم المعلومات فى 
 المنظمات الحديثة 
لى عامة وتشمل الرقابة العثانيًا:الرقابة العامة على نظم المعلومات الإدارية:
 الانواع الرئيسية التالية: 
يزات والموارد الحاسوبية وذلك يقصد بها حماية التجه وسائل الرقابة المادية :-أ
عن طريق تقييد الدخول إلى المكاتب والأقسام التى توجد فيها هذه الموارد ، وتوفر 
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
هذه الوسائل حماية جيدة ضد معظم الأخطار الطبيعية وكذلك ضد بعض 
 الاخطار الناتجة عن الأفراد ومن أمثلة هذه الوسائل:
 يدا .التصميم المناسب لمركز الحاسوب وتجهيزه ج -
 الحماية من الحقول الكهرومغناطيسية -
 الحماية من الحرائق باستخدام الإنذار الآلي -
 استخدام منظمات التيار وأجهزة عدم الانقطاع لضمان التيار الكهربائي. -
 استخدام نظام فعال لتنقية الهواء وتكييفه. -
 وسائل رقابة الوصول:-ب
ل غير المرخص إلى وتهدف إلى تقييد الدخول إلى النظام ومنع الوصو  
بعض أجزاء النظام كله ، ولكي  يستطيع المستخدم الوصول إلى النظام يجب أن 
يكون مرخصا له بذلك ، آي يملك الصلاحية اللازمة ، وعندما يرغب هذا 
المستخدم في الدخول إلى النظام يجب أن يعرف نفسه للنظام ، أي يدخل اسمه 
 :الوصول" الى النظام من خطوتين هماوكلمة السر .. وتتألف عملية الدخول " 
 الوصول إلى نظام المعلومات -
 استخدام الوظائف المختلفة الموجودة فيه -
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
 من البيانات:أوسائل رقابة -ج
تهدف هذه الوسائل إلى حماية البيانات من الانكشاف للأشخاص غير  
من المخولين سواء عن قصد أو غير قصد ، كما تساعد هذه الوسائل فى الحماية 
العمليات غير المرخصة كالتعديل أو تخريب البيانات . ويتم تضمين وظائف 
ول الرقابة على أمن البيانات عادة فى نظم التشغيل ، وفى برامج التحكم فى الوص
يتم  إلى البيانات ، وفى نظم إدارة قواعد البيانات وكذلك برمجيات الاتصالات كما
جراء المساندة " النسخ الاحتياطية " تنفيذ هذه الوسائل الرقابية من خلال إ
 والاسترداد وفى البرامج لتطبيقية .
 ليين:ويتم بناء وسائل الرقابة على أمن البيانات قى ضوء المبدأين الرئيسيين التا
إعطاء أقل مزايا أو صلاحية ممكنة ، وهذا يعنى السماح للمستخدم  -
ة بالمهام الوظيفي بالوصول فقط إلى البيانات اللازمة لتمكينه من القيام
 المكلف بها.
 تقليل انكشاف البيانات الحساسة " المهمة" إلى أدنى حد ممكن -
وهذا يعنى عندما يسمح لمستخدم معين بالوصول إلى بيانات حساسة  -
يجب أن يكون مسؤولا  عن حمايتها من خلال التأكد من أنها تنكشف 
 خلال عمليات المعالجة لأي شخص أخر.
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
 الاتصال:وسائل رقابة -د
تمثل شبكات الاتصالات مصدرا  رئيسيا للأخطار التى يمكن أن تتعرض  
ن لها نظم المعلومات الحديثة ولذلك تستخدم وسائل عديدة لحماية هذه الشبكات م
ها بعمليات الاقتحام والدخول وغيرها من التهديدات والأخطار التى يمكن أن يقوم 
 ى هذا المجال : أشخاص خارجون ومن أهم وسائل الرقابة المستخدمة ف
 *نظم التحكم فى الدخول للشبكات : 
الهدف منها التأكيد من شرعية عمليات الدخول إلى الشبكة وتستخدم فى  
ذلك أساليب متعددة منها : الرقم التعريفي الذى يجب أن يدخله المستخدم عند 
إجراء الاتصال مع الشبكة وكذلك كلمات السر ، كما تستخدم بعض الشبكات 
إعادة الاتصال ، حيث لا تقبل هذه الشبكات سوى الاتصالات القادمة من  أسلوب
مة أرقام هواتف محددة ، وعندما يتم الاتصال ويقدم المستخدم رقمه التعريفي وكل
ن أالسر يتم قطع الاتصال ،ثم يقوم النظام بالاتصال على ذلك الرقم الذي يفترض 
 يتصل منه ذلك المستخدم.
 *التشفير:
ت طريقة تشفير البيانات هامة وأساسية فى حماية البيانات لقد أصبح 
  وموارد الشبكات الحاسوبية.
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
ا ويتم خلال هذه الطريقة إعادة ترميز البيانات لتصبح بشكل لا يمكن فهمه
بر والتعرف على محتواها . وتستخدم هذه الطريقة لحماية البيانات عند إرسالها ع
ثم إعادتها "فك تشفيرها" إلى حالتها قنوات الاتصالات حيث يجري تشفيرها 
 الأصلية فور استلامها لدى الجهة المستقبلة لها.
 *وسائل الحماية فى شبكات الاتصالات المحلية:
تستخدم الاتصالات المحلية بالإضافة إلى نظم التحكم فى الدخول وطرق  
 يسمى التشفير المذكورة أعلاه وسائل حماية إضافية ، منها على سبيل المثال ما
مختبر او مفتش الكابلات الذى يقوم بالتأكد من صحة عمل جميع الكابلات التى 
 تربط بين عقد الشبكة المختلفة ويمكنها اكتشاف أي عطل فى هذه التوصيلات .
 *وسائل الرقابة الإدارية
بالإضافة الى وسائل الرقابة المذكورة أعلاه ، وهى جميعا ذات طبيعة فنية  
نظمات التى تحرص على حماية أنظمتها ((المعلوماتية)) بوضع بحتة ، تقوم الم
لنظم مجموعة من التوجيهات والمعايير الهادفة إلى تأمين أكبر حماية ممكنة لهذه ا
ن ، والعمل على التقييد بها واستخدامها سواء فى مراحل التطوير أو التشغيل وم
 أمثلة هذه الوسائل الإدارية ما يلي : 
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
شعور الانتماء  للعناصر فى نظم المعلومات وتدريبهم وتقوية الاختيار الجيد-
 لديهم.
 اية والدخول " كلمات السر مثلا " بشكل مستمرتغيير نظم الحم-
ضع معايير قياسية للبرمجة والتوثيق بهدف تسهيل عمليات مراجعة تقييم نظم و -
 المعلومات.
أو نقلهم من أماكن  لاحيات الممنوحة للعاملين قبل فصلهمالإلغاء الفوري للص-
 عملهم.
 ثالثًا:أمن نظم المعلومات الادارية:
فى الوقت الحاضر ازداد الاعتماد على تقنية المعلومات فى جميع  
مجالات الحياة، مع هذه الزيادة أصبح الاهتمام بأمن هذه التقنية على رأس 
ملا الأولويات هنا نحتاج إلى تعريف لمصطلح أمن المعلومات " بحيث  يكون شا
يغطي اي نوع من انواع نظم المعلومات في نفس الوقت يكون محددا  بحيث 
 يصف حقيقة الأمن.
  فهوم امن نظم المعلومات الإداريةم-أ
يعرف أمن نظم المعلومات بأنه السياسات والإجراءات والتدابير التقنية 
رها ، المستخدمة لمنع الوصول غير المصرح به إلى المعلومات أو تعديلها أو تدمي
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
وكذلك حماية موارد نظام المعلومات التى تشمل التجهيزات والبرامج والأفراد هذا 
بالإضافة إلى واحدة من أهم القضايا وهى الشبكات والانترنت وأمن العمليات التى 
تتم من خلالها عن طريق حماية البنية التحتية للشبكة والتجهيزات الخاصة بها 
 على التواصل بشكل موثوق به.لتكون أنظمة المعلومات قادرة 
ات بالإضافة لوسائل الرقابة العامة المستخدمة لحماية التجهيزات والبرمجي
والبيانات والشبكات فإنه من الضروري أيضا استخدام وسائل الرقابة على 
ا التطبيقات التى تهدف إلى حماية محتوى التطبيقات المحوسبة المختلفة . وغالب
عند تطور التطبيقات أي أنها جزء من الحزم البرمجية يتم داخل هذه الوسائل 
ت بالتطبيق ويتم كتابتها ويمكن تصنيف وسائل رقابة ألتطبيقات الى ثلاث مجموعا
 هي : 
 ت:وسائل رقابة المدخلا-1
وتهدف إلى التأكد من صحة البيانات وحمايتها من الضياع أو التبديل  
ص مجموعة من العمليات المتعلقة بفحأثناء إدخالها إلى نظام المعلومات وتتضمن 
ل لوسائالبيانات التى يتم إدخالها للتأكد من دقتها واكتمالها واتساقها وتعد هذه ا
ة مهمة جدا للمحافظة على قاعدة بيانات النظام ، وضمان جودة البيانات المخزون
 فيها .
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
 ة:وسائل رقابة المعالج-2
عالجة التى يقوم بها تهدف هذه الوسائل إلى ضمان صحة عمليات الم 
 .نظام المعلومات ويتم تضمين هذه الوسائل خلال كتابة برامج النظام 
 ت:وسائل رقابة المخرجا-3
يهدف إلى ضمان دقة صحتها وا  كتمالها المعلومات التى يتم إخراجها سواء  
بشكل تقارير أو إجابات على استفسارات معينة ، مما يساعد فى تحديد الوسائل 
للازمة لمنع حدوثها كما يجب التأكد دوما من إرسال المخرجات إلى الرقابية ا
 الموظفين المخولين بالإطلاع عليها وعدم تمكين أي شخص آخر من ذلك.
 أهداف أمن المعلومات-ب
مهمة أمن نظم المعلومات هى ضمان أن الأصول المتعلقة بنظم  
ية: المعلومات من الأجهزة والبرامج والملفات والخدمات تشتمل على الأهداف التال
ن السرية ، والسلامة، والتوافر . فى الواقع هذه الاهداف الثلاثة يمكن أن تكو 
 مستقلة أو متداخلة 
السرية أن يتم ضمان الوصول إلى الأصول ذات الصلة بنظام المعلومات  
فقط من قبل الأطراف المصرح لها بذلك ، مصطلح الوصول لا يعني 
القراءة فقط ولكن أيضا العرض والطباعة ، أو مجرد معرفة أن أصول 
 م9102 يونيو هـ0441 شوال) 3العدد(                              مجلة العلوم الإدارية                    
  
 
 
 323
 
 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
معينة موجودة ، مثلا نتائج الطالب يجب أن تكون سرية بحيث لا يجوز 
 ها إلا الطالب او مسؤولون محددون في الجامعة.أن يطلع علي
السلامة يعني أنه يمكن معالجة الأصول من قبل الأطراف المصرح لهم  
بذلك ،وفى هذا السياق ، تتضمن المعالجة التغيير ،و الحذف ، والإنشاء 
والإضافة ، مثلا لا يمكن حذف أو تغيير معلومات زبون إلا من قبل 
 منظمة ما. الشخص المصرح له بذلك فى
التوافر يعني أن الأصول هي فى متناول الأطراف المصرة لهم بذلك فى  
الوقت الذي يريدون ، وبعبارة اخرى  إذا كان شخص أو نظام لديه حق 
الوصول لمجموعة معينة من الأصول ، لا ينبغى أن يمنع من ذلك أو أن 
الصراف  يتم تأخير وصوله لتلك الأصول ، مثلا زمن الإستجابة فى اجهزة
 ثواني. 01الآلى ينبغي ان لا يزيد عن 
ن وبوجود الشبكات والانترنت وانتشار التجارة الالكترونية اضيف هدفان مهمي
 وهما:
ه التأكد من الهوية : العملية التى يثبت فيها كيان ما فعليا من يدعي ان 
 سيتم الحديث عن هذا الموضوع بالتفصيل لاحقا فى هذا الفصل.
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
لا لحد من تنصل الأفراد من الالتزام بإتمام معاملة معينة مثالقدرة على ا 
يقوم شخص بالمزايدة على بضاعة عن طريق الإنترنت وعند فوز عرضه 
 يدعي بأنه يقوم بعملية المزايدة ويرفض إتمام الصفقة يتم ذلك بعدة طرق
 منها التوقيع الرقمي أو تتبع الرسالة الالكترونية المرسلة للتأكيد من
 ا. مصدره
 يمكن لمالكي نظام المعلومات اختيار عدة اجراءات لتحقيق هذه الاهداف 
اجراءات وقائية : وهي إجراءات تهدف الى احتمالية حدوث خسائر تؤول  
إلى الصفر ومن الأمثلة على هذه اجراءات مركزية قرار السماح بالدخول 
 إلى اصول نظام المعلومات.
إلى تقليل الخسائر إلى مستوى إجراءات مخففة : وهى إجراءات تهدف  
مقبول على سبيل المثال يتم عمل مسح الفيروسات على مستوى الأجهزة 
 الفردية
الإجراءات الناقلة : وهى إجراءات تتضمن نقل الخسارة فى حالة حدوثها  
 إلى طرف ثالث ( مثلا التأمين على الاصول)
 حالته السابقةإجراءات استشفائية : وهي إجراءات تهدف لاستعادة النظام  
 بعد وقوع الحدث.
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
 التهديدات :-ج
التهديدات لنظام المعلومات هي مجموعة من الظروف المحيطة التي قد  
تسبب الخسارة أو الضرر والتى تستغل نقاط الضعف فى ذلك النظام ، نقاط 
الضعف تعرف بضعف في الإجراءات او التصميم أو التنفيذ فى النظام 
، يمكن لنظام المعلومات أن يكون عرضة للتلاعب  الأمني.على سبيل المثال
ى بالبيانات لأن النظام لا يتحقق من هوية المستخدم قبل السماح له بالوصول إل
 البيانات 
يتعرض نظام المعلومات للكثير من التهديدات ، التى يمكن تقسيمها إلى  
 أربعة أنواع:
نت من : يعنى أن بعض الأطراف غير المصرح لها تمك الاعتراض 
الوصول إلى أحد الأصول . هذا الطرف يمكن أن يكون شخصيا  ، او 
ير برنامجا  ، او نظاما ومن الأمثلة على هذا النوع من التهديدات النسخ غ
المشروع للملفات أو البرامج أو البيانات أو التنصت للحصول على 
ثار البيانات من الشبكة .و قد يكون الاعتراض صامتا بحيث لا يترك أي أ
 يمكن من خلالها الكشف عنه بسهولة.
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
: فقدان أصل من أصول النظام أو عدم توفره أو تحوله إلى الانقطاع 
أصل غير صالح للاستعمال ،مثال على ذلك تدمير الجهاز ، أو محو 
ملف برنامج ،أو بيانات ، أو خلل فى ملف في نظام التشغيل بحيث لا 
 ن.يمكن العثور على ملف موجود على قرص معي
: وصول أحد الأطراف غير المصرح لها إلى أحد الأصول والعبث التعديل 
بها ، على سبيل المثال ، قد يقوم شخص ما بتغيير القيم فى قاعدة 
نيا كترو البيانات ، أو تغيير برنامج ، أو تعديل البيانات التى يتم إرسالها إل
ت من ، ومن الممكن حتى تعديل الأجهزة ويمكن الكشف عن بعض الحالا
ألتعديل ولكن فى حالات أخرى قد يكون من المستحيل اكتشاف 
 التعديلات.
 : يمكن للأطراف غير المصرح لها أنشاء أو تلفيق أمور مزيفة فىالتزييف 
نظام المعلومات ، مثلا إدراج معاملات زائفة إلى شبكة الاتصالات أو 
كن تمييزها هذه الإضافات والتزوير ، ولكن إذا تمت بمهارة ، فقد لا يم
لمعالجة هذه المشاكل يمكن الاعتماد على الضوابط التى تستخدم كإجراء 
وقائى وتعرف الضوابط بأنها استخدام إجراء أو جهاز أو أسلوب او تقنية 
 التي يمكن أن تزيل أو تقلل من نقاط الضعف.
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
 رابعًا:مكونات أمن نظم المعلومات:
ى مكونات أمن نظم المعلومات التى فهناك العديد من التقسيمات والتصنيفات ل   
 النهاية تؤدي إلى تغطية نفس المواضيع حيث يشمل أمن نظم المعلومات المكونات
 التالية :
 الأمن المادى 
 أمن البرامج 
 أمن قواعد البيانات 
 أمن الشبكات 
 الامن المادي:-1
هو مصطلح يستخدم لوصف الحماية اللازمة للبيئة المحيطة بنظم  
وتشمل ضوابط الأمن المادي للحماية من التهديدات غير المباشرة  المعلومات ،
تيار والتي تشمل الكوارث الطبيعية ، مثل الفيضانات والحماية من تبعات انقطاع ال
لى إالكهربائي والحماية من التهديدات المباشرة من قبل الأشخاص ، هذا بالإضافة 
 الطريقة الصحيحة للتخلص من المعلومات السرية.
 التهديدات غير المباشرة:-أ
نظم المعلومات عرضة للكوارث الطبيعية مثل الحريق أو الفيضانات أو  
الزلازل أو الأعاصير بالإضافة إلى ذلك نظم معلومات حساسة لبيئة التشغيل 
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
الخاصة بهم ، فالحرارة المفرطة فى المكان الموجود به نظم معلومات أو عدم 
المعلومات هى ايضا تهديد إذ من المستحيل منع وقوع كفاية الطاقة المزودة لنظم 
الكوارث الطبيعية أو التنبؤ بها ، ولكن من خلال التخطيط الدقيق من الممكن الحد 
 من الأضرار المحتملة لهذه الكوارث والتعافي منها بسرعة عند وقوعها.
 يتم التعامل مع هذه الكوارث بعدة طرق:
ظفين معرفة كيفية التصرف فى وضع خطط للطوارئ حتى يتسنى للمو  
 حالات الطوارئ ومواصلة الأعمال.
التأمين ، ضد الكوارث ،على الأصول المادية مثل أجهزة الكمبيوتر  
 والمباني لدى شركات التأمين.
 تخزين نسخ احتياطية للبيانات فى عدة أماكن آمنة ومتباعدة. 
 ية.توفير مصادر بديلة للتيار الكهربائي كالمولدات الكهربائ 
ثبات التيار ، فى عدة مناطق يكون التيار متذبذبا والذي قد يكون مدمرا  
لبعض المعدات الالكترونية الحساسة ، لذلك يمكن استخدام أجهزة بسيطة 
) هو جهاز يساعد على حماية الأجهزة المتصلة ylppuS rewoP، مثل (
الكهربائية (كمبيوتر او غيره) من التيار الكهربائي سواء زيادة الطاقة  به
المفاجئة أو نقصانها عن الحد المطلوب وفى حالة انقطاع التيار 
 م9102 يونيو هـ0441 شوال) 3العدد(                              مجلة العلوم الإدارية                    
  
 
 
 923
 
 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
) بتزويد الأجهزة المتصلة به بالتغذية الكهربائية SPUالكهربائي يقوم (
 لفترات تعتمد على موصفات البطاريات التى تكون بداخله.
 التهديدات المباشرة:-ب
خاص ، وقد يكون هذا تتعرض نظم المعلومات لتهديدات مباشرة من قبل أش
الشخص إما موظف ساخط ، أو شخص باحث عن الشهرة ، أو قد يكون التخريب 
 غير متعمد ويمكن للمخرب تدمير الأجهزة أو البرامج أو البيانات. 
يمكن الحماية من محاولات أشخاص لاقتحام مكان يحتوي على أنظمة 
 حماية المكان وبواباتمعلومات والسيطرة عليها فى معظم الحالات بوجود حراس ل
آمنة ومن التهديدات الاخرى السرقة حيث يتم سرقة تقارير مطبوعة ، أو أقراص 
 ) أو أجهزة الكمبيوتر المحمولة وغيرها.CP)أو أجهزة الكمبيوتر الشخصية (DC(
 يمكن اتخاذ واحدة من هذه الأساليب لمنع السرقة:
: المراقبة والتحكم في دخول الأفراد ، وذلك لمنع دخول  منع المرور 
 الافراد غير المصرح لهم وتسجيل معلومات عن دخول الأفراد المصرح لهم
 جهزة:أسلوب يستخدم لحماية الأمنع أمكانية نقل الأجهزة تمهيدا لسرقتها 
ها المحمولة والخفيفة ، بحيث يمكن ربطها بكابل أو إضافة أجهزة إنذار إلي
 كشف عن الحركة.لل
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
د من : هى آلية مشابهة للآلية التى تستخدمها العديالتحقق اثناء الخروج  
المكتبات بحيث يضاف لكل اصل بطاقات تعريف خاصة ويمكن الكشف 
 عن وجودها من قبل آلة موجودة عند باب الخروج.
 أمن البرامج:-2
شغيل ، تشكل البرامج جزءا  كبيرا  من نظم المعلومات وتشمل نظم الت 
ات وبرامج تشغيل الأجهزة ، البرامج الخاصة بالشبكة ، ونظم إدارة قواعد البيان
 والتطبيقات الاخرى.
 وفى مجال أمن البرامج تظهر قضيتان مهمتان :
رة الأولى كتابة البرامج خالية من الأخطاء غير المقصودة والتعليمات الضا
 المقصودة.
امج الضارة التى تحتوي على الثانية:حماية نظم المعلومات من البر 
 تهديدات.
 البرامج الضارة:
يمكن استخدام برامج ضارة لتكون وسيلة للوصول إلى تغيير البيانات  
 وغيرها من البرامج
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
هنا سنقوم بالحديث عن الفيروس والدودة وحصان طروادة رغم أن هذه  
لأمر االتهديدات عادة تسمى بالفيروسات إلا انها تختلف من الناحية التقنية . أما 
المشترك بينها هو أنها جمعيا برامج ضارة تسبب ضررا لجهاز الكمبيوتر وأن 
يهم فى نظام المعلومات يستخدم للعثور عل surivitnAبرنامجا  أمنيا  واحدا  
 وا  زالتهم. 
 *الفيروس:
هو برنامج مخفي داخل برنامج آخر يسمى " المضيف" بحيث يبدو هذا  
المضيف غير مؤذي لتفعيل الفيروس ، يجب أن يتم تشغيل البرنامج المضيف أو 
 فتحه وهو ما يعني أن الفيروس قد يكون موجودا  على الكمبيوتر  ولكن لا يمكن
ر لأذى ما لم يتم تشغيل البرنامج المضيف.تتفاوت فيروسات الكمبيوتأن يصيبه با
فى  فى شدة تأثيرها فبعضها تسبب تأثيرا  بسيط  فقط مثلا إظهار صورة أو رسالة ،
حين أن البعض الاخر يمكن أن يلحق الضرر بالأجهزة أو البرامج أو الملفات. 
ن تدخل بشري (مثل من المهم ملاحظة أنه لا يمكن لفيروس أن ينتشر من دو 
ر تشغيل البرامج المصابة ، ما زال الناس يساهمون فى انتشار فيروسات الكمبيوت
 معظمهم من غير علم ، من خلال تبادل الملفات المصابة أو إرسال رسائل البريد
 الإلكتروني مع الفيروسات كمرفقات فى رسائل البريد الالكترونى.
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
 *الدودة:
يروس من حيث تصميمه ، يمكن أن تعتبر برنامج مشابه لبرنامج الف 
ب الدودة صنفا  فرعيا  من الفيروس ،هذا البرنامج ينشر نسخا  عن نفسه من حاسو 
إلى حاسوب من خلال الشبكة دون الحاجة إلى تدخل بشري . الخطر الاكبر من 
احدة الدودة هو قدرتها على تكرار نفسها على النظام ، وذلك بدلا من إرسال دودة و 
هاز إلى جهاز ، فيمكن إرسال المئات أو الالاف من النسخ . واحد ومثال من ج
ذالك قيام الدودة بإرسال نسخة من نفسها الى كافة الاشخاص المذكورين فى 
ها قدرت عناوين البريد الإلكتروني. قادرة على تدمير الملفات والبرامج بالإضافة إلى
 ة والفيروس هو أن الدودة تعملعلى تعطيل الشبكات . الفرق الأساسي بين الدود
من خلال الشبكات . ويمكن أن ينتشر الفيروس من خلال وسيط . بالإضافة الى 
 ذلك تنتشر الدودة بنسخ نفسها كبرنامج قائم بذاته . 
 *حصان طروادة
هو نوع من البرمجيات الخبيثة التي لا تتناسخ من تلقاء نفسها والذي  
ولكن بدلا من ذلك ينسخ حمولته الخبيثة.  يظهر لكي يؤدي وظيفة مرغوب فيها
وفي كثير من الأحيان يعتمد على الأبواب الخلفية أو الثغرات الأمنية التي تتيح 
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
الوصول الغير المصرح به إلى الكمبيوتر أو الجهاز الهدف. وهذه الأبواب الخلفية 
 تميل إلى أن تكون غير مرئية للمستخدمين .
مج شرعي أو ملف من مصدر شرعي ، كذلك يبدو حصان طروادة كبرنا
ولكن عند تنشيط حصان طروادة على جهاز الكمبيوتر تحصل نتائج مختلفة فقد 
صممت بعض أحصنة طروادة لتكون مزعجة (أكثر من الضارة) مثل تغيير سطح 
المكتب للحاسوب ، ويمكن لبعضها أن تسبب أضرارا خطيرة عن طريق حذف 
لنظام ومن المعروف أيضا أن أحصنة طروادة الملفات وتدمير المعلومات على ا
يمكن أن تنشأ بابا  مستترا  على جهاز الكمبيوتر الذى يعطي للمهاجمين قدرة 
الدخول إلى النظام.ربما تعرض معلومات سرية أو شخصية للخطر على عكس 
الفيروسات حصان طروادة لا ينسخ نفسه عن طريق إصابة ملفات أخرى. كما أنها 
 فسها كما تفعل الديدان.لا تتكاثر بن
وفى وقتنا الحاضر مع انتشار الهواتف الذكية القادرة على التعامل مع  
البيانات والرسائل  ، أصبح من السهل مهاجمة هذه الهواتف ،  تنتشر الفيروسات 
على الهواتف المحمولة بعدة طرق منها تحميل ملفات ، أو المرفقات .و تظهر فى 
ل تنزيل اللعبة أو نغمات أو تحديثات خاصة  بنظام كثير من الأحيان على شك
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
نوع من هذه البرامج الضارة التى تستهدف الهواتف  002الهاتف . هناك اكثر من 
 المحمولة ويؤدى إلى تخريب الهاتف ومنع المستخدم من إعادة تشغيله.
 البرامج المضادة للفيروسات:
ماية سواء لأجهزة تعتبر البرامج المضادة للفيروسات من أهم طرق الح 
لف مالكمبيوتر المستقلة أو المربوطة مع الشبكة ،هذا النوع من البرامج يفحص كل 
 وارد إلى الكمبيوتر بحثا عن الفيروس أو الدودة أو حصان طروادة .
عندما يوجد ملف مصاب . فإن البرنامج يعمل على حذف هذا البرنامج  
 الضار أو ينبه عن وجوده ، حتى يقرر مالك الكمبيوتر ما يجب القيام به .، من
ى الأمور المهمة التأكد من تحديث البرامج المضادة للفيروسات على الأقل مرة ف
يتم  ها ، وفى الوقت الحاضرالأسبوع لأنه يتم باستمرار كتابة فيروسات جديدة ونشر 
ج تحديث برامج مكافحة الفيروسات عبر الانترنت تلقائيا . من أمثلة على البرام
 . notroNالمضادة للفيروسات 
 أمن قاعدة البيانات:-3
تعتبر قواعد البيانات من أساسيات العمل فى المنظمات فإنها تحتوى على  
تى يجب أن تكون محمية . ومن البيانات التى تعد أصول المنظمات القيمة ال
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 د/محمد على أبوبكر ادمأمن نظم المعلومات الادارية                             رقابة و
الضوابط الأساسية المتعلقة بأمن البيانات وقواعد البيانات هى ضوابط الدخول ، 
 والتأكد من هوية المستخدمين وصلاحيتهم.
 ويمكن تصنيف الاحتياجات اللازمة لأمن قاعدة البيانات إلى:
نة سلامة قاعدة البيانات المادية ، يجب أن تكون قاعدة البيانات محص 
 ضد المشاكل المادية ، مثل انقطاع التيار الكهربائي. 
ت سلامة قاعدة البيانات المنطقية ، يجب الحفاظ على هيكلة قاعدة البيانا 
 والسلامة المنطقية لقاعدة البيانات ، يعنى أنه يجب ضمان أن التحديثات
 يه.ديتم تنفيذها فقط من قبل مسئول قاعدة البيانات أو الأفراد المعتمدين ل
 
 أمن الشبكات:-4
ح لا تعتبر الكمبيوتر المعزولة أهداف محتملة للكثير من الهجمات لكنها تصب
أكثر عرضة للخطر عند ربطها مع الشبكة وخاصة الانترنت ، لأنها تصبح متاحة 
 تقريبا لأي شخص على نطاق واسع جدا.
 من الأسباب التى تجعل الشبكة أكثر عرضة للتهديدات كآلاتي: 
:يمكن للمهاجم شن هجوم على بعد آلاف  ة تحديد هوية المهاجمينصعوب*
الأميال وليس على اتصال مباشر مع النظام يمكن تمرير هذا الهجوم من خلال 
الكثير من الأجهزة المضيفة لتمويه أصل الهجوم ، يمكن أن يكون المهاجمين من 
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ة أو من نفس عدة خلفيات مثلا جواسيس بالصناعة أو عاملون فى منظمات منافس
 المنظمة أو وكلاء من حكومات أجنبية أو مراهقين.
 لمضيفةا: تنتقل البيانات أو الملفات عبر العديد من الأجهزة نقاط كثيرة للهجوم *
للوصول إلى المستخدم تفرض بعض الأجهزة المضيفة سياسات أمنية صارمة ، 
فرض نفس ولكن لا يمكن السيطرة على كل الأجهزة المضيفة فى الشبكة ل
 السياسات يمكن لهجوم أن يأتي عبر أي مضيف.
 الخاتمة:
ينبغى على الجهات الإدارية العليا فى المنظمات والمؤسسات والشركات 
لنا بأن يهتموا بنظم المعلومات لأنها بمثابة رأس مال بالنسبة للمؤسسة ، ولو سأ
يذكر المال العديد من المدراء عن أهم الموارد فى مؤسساتهم فان معظمهم 
 هم منموالمعدات والمواد والأفراد  ، ولكن القليل منهم ينظر إلى المعلومات كمورد 
ا موارد منظمات الأعمال ، فإن المزيد من منظمات الأعمال اليوم ، الكبيرة منه
ية والصغيرة المحلية والعالمية ، تستخدم نظم المعلومات لتحقيق أهداف استراتيج
 رار وتقديم خدمات جديدة.هامة مثل دعم صنع الق
وفى عصر ثورة المعلومات ، أصبحت المنظمات تعتمد اعتمادا كبيرا 
 وبشكل ملحوظ على المعلومات ، تصبح أكثر إنتاجية وتظل قادرة على المنافسة.
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 التوصيات:
 ولذا نوصى الجهات الإدارية العليا بالحفاظ على هذا المورد المهم وعلى
 مباشرالمعلومات وحمايتها وأمنها على بيئتها من كل التهديدات المباشرة والغير ال
 وهى كآلاتي : 
 ينبغى عمل نسخ احتياطية للبيانات فى عدة أماكن آمنة ومتباعدة. -1
 المعلومات من الحرارة. ضرورة استخدام التكييف الجيد لبيئة نظام -2
 ينبغى استخدام وسائل لمنع وقوع الكوارث الطبيعية.  -3
وهو جهاز يساعد على  ylppus rewop elbitpurretninu) spuضرورة استخدام( -4
 لطاقةاحماية الأجهزة المتصلة بـ(الكمبيوتر) من تقلبات التيار الكهربائى سواء فى زيادة 
 الحد المطلوب. الكهربائية المفاجئة أو نقصانها عن
 ينبغى عمل صيانة دورية لجميع  أجهزة الحاسب الآلي  . -5
ضرورة إدخال مضاد للفيروسات من النوع الجيد للحاسب الآلي وعمل  -6
 تحديث لها فى كل فترة .
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 المراجع: 
 اسماء المراجع م
  .1
.المكتبة نظم المعلومات الادارية من وجهة نظر المستفيدجميز اوهكس. جونير.
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 والتوزيع . د.ت
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 م3102
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